
2014年 8月 Journal on Communications August 2014 

 

第 35卷第 8期 通  信  学  报 Vol.35  No. 8 

基于可信芯片的平台身份证明方案研究 

张倩颖 1,2，冯登国 1，赵世军 1,2
 

(1. 中国科学院 软件研究所，北京 100190；2. 中国科学院大学，北京 100049) 

摘  要：对基于可信第三方的平台身份证明方案进行了研究，提出了一种用证书和令牌标识可信计算平台并直接

使用令牌证明平台身份的方案。与其他方案相比，该方案降低了证明过程的计算量和通信量，并且验证方验证平

台身份的同时能够确认平台状态可信，获得了更高的安全性。利用协议组合逻辑证明了方案满足平台身份验证正

确性和匿名性。原型系统实验结果表明，该方案平台身份证明效率高，特别适用于无线网络环境。 
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Abstract: By studying the platform identity attestation base on trusted third parties, a scheme where a trusted computing 

platform is identified by a certificate and a token is proposed. In this scheme, only the token is used when the platform 

proves its identity. Compared to other schemes, this scheme not only has much lower calculation and communication, but 

also convinces the verifier of the trustworthiness of the client’s platform state during the platform identity attestation. A 

detailed security proof of the proposed scheme is presented by using the protocol composition logic, and the proof shows 

that the scheme satisfies correctness and anonymity of platform identity verification. The experiment result in a devel-

oped prototype system shows that the proposed scheme provides good performances in computation and communication, 

and is especially suitable for the wireless network. 

Key words: trusted computing; platform identity attestation; protocol composition logic; anonymity 

 

1  引言 

可信计算技术的基本思想是以可信平台模块

（TPM，trusted platform module）为信任根建立终

端平台的信任[1]，并通过远程证明将信任扩展至网

络。平台身份证明是远程证明的一个重要方面，用

于向远程验证方证明可信计算平台的身份，是建立

平台间信任的基础。平台身份证明实质上是证明

TPM的身份，每个 TPM在出厂时都绑定了一个背

书密钥（EK，endorsement key），不同 TPM拥有不

同的 EK，所以 EK 可以唯一地标识 TPM。但是，

如果所有的平台身份证明都基于 EK 进行，就无法

保障平台的隐私性，因此需要为平台提供一种匿名

身份证明机制，在不暴露平台身份的同时向验证方

证明平台具有真实的 TPM。 

TPM标准采用 PCA（privacy CA）方案和 DAA

（direct anonymous attestation）方案[2]来解决平台身

份证明的隐私保护问题。在 PCA 方案中，TPM 首

先生成一对身份证明密钥（AIK，attestation identity 

key）作为 EK 的别名，然后在证明自己拥有真实
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EK的基础上，向作为可信第三方的 Privacy CA申

请 AIK 公钥证书，之后可以该证书为身份进行证

明。但是，为防止身份被关联，每次证明 TPM 都

要生成新的 AIK 向 Privacy CA 申请证书，导致

Privacy CA负载过大，并且在证明过程中，平台向

验证方发送 AIK证书会造成较大的通信负担。DAA

方案是在群签名方案的基础上发展起来的，在 DAA

方案中 TPM 可以直接向验证方证明可信计算平台

的真实性，无需可信第三方的参与，并且只申请一

次 DAA 证书就可以进行多次身份证明并保证匿名

性。但是，该方案非常复杂，只适用于具有较强计

算能力的设备，并且很难进行跨域证明。 

针对上述方案存在的问题，本文提出名为 PIA

（platform identity attestation）的平台身份证明方

案，其特点是以证书和令牌作为可信计算平台的身

份，平台直接使用令牌即可基于可信第三方进行身

份证明。对比其他方案，PIA 方案具有更高的证明

效率和安全性。本文用协议组合逻辑（PCL，protocol 

composition logic）分析了方案的平台身份颁发—验

证协议，证明协议满足平台身份验证正确性和匿名

性 2 个安全属性，并设计实现了原型系统，实验结

果表明，客户端能通过无线网络高效完成身份证明。 

2  相关工作 

TPM v1.2标准[3]发布后，国内外研究人员围绕

PCA和 DAA两类平台身份证明方案开展了许多研

究工作。 

为防止 Privacy CA为不具有 TPM的平台颁发

证书，文献[4]要求 TPM 在申请证书时用 EK 对请

求信息进行签名，以此证明 TPM 的真实性，但这

一要求违背了 EK 只进行加密操作的原则。Pirker

等根据建立可信服务的准则实现了一个可信的

Privacy CA服务[5]，该服务是一个在 Xen hypervisor

上独立执行的自包含映像，能向客户端证明其状

态，从而向客户端保证其能提供的隐私策略。Chen

等在文献[6]中分析了 PCA 方案的不可伪造性，即

如果 TPM不能向 CA证明其身份那该 TPM就不能

获得证书，但只有所有 TPM 都未被攻破的情况下

该分析才能成立，为抵抗来自被攻破 TPM的攻击，

作者提出一个改进的协议，要求 TPM用 AIK私钥

对 EK 公钥签名，从而向 Privacy CA 证明 AIK 和

EK属于同一诚实的 TPM，之后作者在文献[7]中分

析了该协议的安全性。杨力等提出一种在无线网络

环境中验证终端平台可信性的匿名认证协议[8]，该

协议借助 Privacy CA 为移动节点签发 AIK 证书，

节点首次接入本地网络时Privacy CA要验证其AIK

证书，造成转发的消息量较多，因此作者之后又基

于 DAA方案对其进行了改进[9]。崔巍等将 PCA方

案应用于云计算环境[10]，提出一个可信的 IaaS 框

架，使云服务提供商能够向用户远程证明云服务的

安全性。Winkler 等提出一种保护用户隐私的视频

监控方案[11, 12]，利用 Privacy CA颁发的身份，集成

TPM 的摄像机可以向用户证明其状态信息。Pirker

等提出一个可信云节点加入协议 [13]，该协议将

Privacy CA功能集成到云控制端，使其能验证云节

点具有真实的 TPM，并以此为基础进一步验证云节

点的可信状态。Fongen 等提出将 Privacy CA 与身

份管理服务相结合的方案[14]，该方案将用户身份与

平台的 AIK证书绑定，使认证双方能获得更强的软

件完整性保证。Kraxberger 等提出一个适用于覆盖

网络的可信认证方案[15]，该方案基于 Privacy CA为

覆盖网络的节点创建不可否认的、可验证的身份，

并修改了 Privacy CA的配置限制其为每个 TPM只

颁发一个 AIK证书，从而保证每个节点都有唯一的

身份。 

针对 DAA 方案只适用于单信任域的问题，陈

小峰等提出跨域 DAA 方案[16]，该方案有效解决了

跨信任域的直接匿名证明问题，为不同厂商的可信

计算平台间的匿名通信建立了基础，但方案以 TPM

标准中的 DAA 方案[2]为基础，而标准中的方案利

用 RSA密码体制实现，存在 DAA签名长度较长、

计算量大的缺点。 2008 年，Brickell 等基于

CL-LRSW 假设提出首个基于椭圆曲线和双线性映

射的 DAA 方案[17]，有效缩短了 DAA 证书和签名

长度，大幅提高了计算和通信性能，之后 Chen 等

在文献[18]中又对该方案做了进一步改进。此外，

2008年，陈小峰[19]和 Brickell

[20]分别提出另一种基于

q-SDH 假设构造的基于椭圆曲线和双线性映射的

DAA方案，极大地缩短了DAA证书的长度，进一步

推动了 DAA 协议的改进研究，后续很多研究[21～23]

都以该方案为基础。2012年，杨力等提出一种移

动环境下跨可信域的 DAA 证明方案[24]，实现了

对移动终端在多可信域之间漫游时的可信计算平

台认证。 

尽管己有许多方案对 DAA 协议进行了改进，

但是由于 DAA 方案在证明过程中需要进行零知识
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证明，其效率和性能仍比较低，对实现而言复杂度

仍较大，并且 DAA方案只适用于单信任域的情况，

跨信任域的证明问题也需要通过零知识证明解决，

进一步增加了协议的复杂性，上述原因导致 DAA

方案很难应用于实际系统。因此，在实际应用中通

常采用 PCA方案作为 DAA的轻量级替代方案。 

PCA方案如图 1所示，Privacy CA在验证客户

端 TPM具有真实 EK的基础上，为其颁发 AIK证

书。获得证书后，TPM 通过使用 AIK 私钥签名证

明数据，并将签名和 AIK证书发送给验证方可以进

行身份证明。验证方通过验证证书和签名可以确认

可信计算平台的身份。分析 PCA 方案的相关研究

成果可以发现，PCA方案仍存在以下问题：每次证

明 TPM都需要申请新的 AIK证书，证书颁发负担

大；平台身份证明时 TPM 需要向验证方发送 AIK

证书，增加了通信负载。 

为解决上述问题，本文提出 PIA方案，用身份

证书和身份令牌标识一个可信计算平台，平台申请

一次证书即可以利用该证书多次申请身份令牌，降

低了证书颁发负担。此外，平台直接使用令牌就可

以进行身份证明，无需向验证方发送 AIK证书，降

低了证明过程的通信负载，并且免去了验证方验证

AIK证书的计算负担。 

 
图 1  PCA方案 

3  平台身份证明方案 

3.1  方案架构 

方案架构如图 2所示，包含以下 3个参与方。 

1) 客户端（C）。客户端是嵌入了 TPM芯片的

可信计算平台，向身份权威申请身份证书和令牌

（token）后，在访问验证方服务时，用令牌向验证

方证明身份。 

2) 身份权威（IA，identity authority）。身份权

威作为可信第三方负责颁发、管理和验证域内客户

端平台身份。IA颁发身份证书时会验证客户端 EK

证书，而颁发 token 时则会验证客户端平台配置和

身份证书，并将颁发的 token 与对应的身份证书绑

定。IA 收到验证方的身份验证请求后，基于 token

验证客户端平台身份并将结果返回给验证方。 

 

图 2  平台身份证明架构 

3) 验证方（V）。验证方是 IA管理域外的服务

提供方，通过安全信道与 IA 交互验证客户端平台

身份，得到验证结果后做出访问决策。 

方案包含以下 2个阶段。 

1) 创建阶段。验证方通过远程证明验证 IA可

信后与其建立安全信道，委托 IA 认证和管理客户

端。客户端利用 TPM向 IA申请身份证书，然后利

用此证书向 IA 申请有使用期限的 token。token 过

期或平台配置变化时，客户端可以利用身份证书重

新申请 token：客户端向 IA证明当前平台配置并出

示身份证书信息，IA验证证明信息和证书后为客户

端颁发一个与证书绑定的新 token。 

2) 证明阶段。首先客户端用 token向验证方进

行平台身份证明，然后验证方委托 IA 验证证明信

息，收到验证结果后做出访问决策。 

3.2  协议细节 

PIA 方案包含 2 个协议：身份权威证明协议和

平台身份颁发—验证协议，后者是 PIA方案的核心，

包含 3 个子协议：证书颁发协议、令牌颁发协议和

身份验证协议。下面对各协议的交互细节进行说明。 

身份权威证明。V 委托 IA 管理和验证客户端

平台身份的前提是 V确信 IA的安全性，因此 V定

期要求 IA 进行基于硬件的安全性证明（如图 3 所

示）。V发送证明请求和随机数 n给 IA。IA加载可

信代码度量平台配置并将结果扩展至 PCR，然后产

生公私钥对，将私钥用当前平台配置封装，将公钥

扩展至 PCR，之后向 V远程证明平台配置。V验证

证明信息后，将 IA 加入信任列表并与之建立安全

信道。 

证书颁发（certificate issue）。为获得身份证书，

C向 IA进行基于可信芯片的证明（如图 4所示）。
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C生成 AIK密钥对 1

{ , }

C C

K K

− ，用 1

C

K

− 对 IA公钥和

C

K 签名，将
C

K 、签名和 EK证书加密发送给 IA。

IA解密消息验证EK证书和签名，然后用私钥对
C

K

签名生成身份证书，将
C

K 的摘要值和身份证书加密

发送给 C。C验证摘要值正确后解密得到身份证书。 

令牌颁发（token issue）。为保护身份证书隐私

性，C向 IA申请用于身份证明的 token（如图 5所

示）。C将身份证书序列号、平台配置证明信息发送

给 IA。IA验证序列号对应证书有效性和证明信息，

为 C创建 token，用 C的 EK公钥加密 token和远程

证明的随机数发送给 C。C 解密后，验证随机数，

将 token 用当前平台配置封装存储，保证平台配置

变化后 token不能访问。 

身份验证（identity verification）。V收到访问请

求后要求 C 证明平台身份，与 IA 协作验证客户端
身份证明（如图 6所示）。C用令牌密钥

CT

K 计算散

列值 d ，将 d 和 IA 标识
IA

ID 发送给 V，并将

( ), ,

C C

ID n d 发送给 IA。V 根据
IA

ID 查找对应的通

信密钥，将 ( ),

V

n d 发送给 IA。IA查找来自 C和 V

的 d相等的消息得到 ( ), , ,

C C V

ID n n d ，查找
C

ID 对应

的 token，验证 token未过期后用
CT

K 验证 d计算是

否正确，将结果发送给 V。 

C 不直接使用身份证书而采用与证书绑定的

token向 V进行身份证明，且证明过程中 V仅收到

散列值，每次证明散列值不同，这种证书和令牌相

结合的方式能防止 V追踪客户端行为，保护客户端

平台隐私。如果 V确定 C有不良行为，可以将散列

值提交给 IA，要求其停止认证该值关联的平台，IA

将该平台的 token 从令牌列表中删除就实现了客户

端平台身份撤销。 

4  协议分析 

4.1  安全性分析 

本文用 PCL 分析 PIA 方案中平台身份颁发—

验证协议的安全性。在简介 PCL的基础上，首先分

析 3个子协议的不变量和安全属性，然后利用阶段

组合证明方法证明整个协议的安全性。由于篇幅原

因，本文省略了部分安全属性的证明过程。 

4.1.1  协议组合逻辑 

PCL 主要用于各种网络协议安全属性的公理

化证明，其理论核心是协议可组合的安全性证明，

即将复杂的协议看作是由简单协议经过一系列演

绎操作得到的，而演绎操作的前提是简单协议的相

加性组合与非破坏性组合，这样复杂协议的证明可

以通过对简单协议证明的组合得到。 

 

图 3  身份权威证明协议 

 
图 4  证书颁发协议 
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1) 协议建模 

PCL将协议定义为有限角色集合，并利用 cord

演算[25]将角色描述为由输入、输出参数和诚实参与

方执行的动作序列组成的程序。 

2) 语法和语义 

PCL 在证明过程中通常使用模态公式 [ ]

X

Pθ φ描
述程序执行前后状态的变化，其含义是线程 X执行动

作序列 P，如果初始状态中θ 成立，那么结果状态中
φ一定成立，详细语法和语义描述参见文献[26]。 

3) 证明系统 

PCL证明系统[26]在一阶逻辑基础上，扩展了有

关协议动作、时序推理、知识等的公理和证明规则，

以及一种称为诚实规则的特殊形式的不变性规则。

诚实规则用于将某个角色的事实与其他角色的推

导动作结合起来。PCL 证明简单协议安全性包含 2

个步骤，首先使用诚实规则证明协议不变量，然后

用不变量作为假设证明协议属性。 

4) 组合证明方法 

PCL能在分析组件安全性的基础上，将组件以

不同方式组合，若组件原有安全性未被破坏，即可

证明组合协议安全性。下面以 2个子协议组合为例

介绍本文使用的阶段组合证明方法[27]。①分析子协

议 Q

1

，Q

2

的不变量
1

Γ ，
2

Γ 和安全属性 [ ]
1 1 1

Pθ ϕ ，

[ ]
2 2 2

Pθ ϕ 。②验证子协议满足彼此不变量：

1 2

Q Γ├ ，
2 1

Q Γ├ 。③验证 Q

1

安全属性的后置条

件蕴含
2

Q 安全属性的前提条件：
1 2

ϕ θ⊃ 。④验证

Q

1

，
2

Q 的任意协议步骤 B保持 Q

1

安全属性的前提

条件： [ ]
1 1

Bθ θ 。上述验证通过，则对于 Q

1

，Q

2

的

阶段组合协议Q有 [ ]
1 1 2 2

Q PPθ ϕ├ 。 

4.1.2  证书颁发协议分析 

1) 协议建模 

证书颁发协议有客户端和身份权威 2个参与实

体，分别用 ˆ

C、 ˆ

I 表示，相应的线程分别用 C、I

表示。协议中客户端和身份权威角色程序的形式化

描述如图 7所示，程序语法参见文献[26]。 

2) 不变量和安全属性 
不变量

CI

Γ 描述客户端如果能解密一个加密的

消息，那么该实体一定持有对应的解密密钥 

 
1

ˆ

( ) ( , ( ))

ˆ

( , )

CI K

Honest C Decrypt C ENC t

Has C K

−

Γ ≡ ∧

⊃
 (1) 

证书颁发协议的安全目标形式化为证书颁发
正确性

,CI correct

φ ，下面给出协议对身份权威的证书

颁发正确性保证，对客户端的保证与之类似。 

定理 1  证书颁发正确性。执行身份权威角色，

证书颁发协议保证平台身份证书颁发正确性，即

,

[ ]

CI I CI correct

CI IdentityAuthority φ├  

 
,

ˆ

( )

CI correct

Honest Cφ ≡ ∧ ˆ

( , )

C

Has C cert  

 
图 5  令牌颁发协议 

 

图 6  身份验证协议 
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 1

ˆ

( , ) ( , )

EK

Has C K Send I msg

−⊃ ∧ ∧
 ( , )

C

Contains msg cert  (2) 

定理 1表明执行证书颁发协议后，如果客户端

获得身份证书，那么该证书是身份权威颁发的且客

户端有合法 EK。 

3) 安全属性证明 

定理 1的证明过程见附录 A，下面简介证明梗

概。执行证书颁发协议时，身份权威 ˆ

I 按以下步骤

进行推理：①1～4 行 ˆ

I 根据自身执行的动作得出其
发送的消息中包含用

EK

K 加密的
IAC

sessionKey 和

用
IAC

sessionKey 加密的
c

cert ；②5～7行根据客户端
ˆ

C持有
c

cert 且
c

cert 包含 ˆ

I 的签名得出
c

cert 由 ˆ

I 生

成，并且 ˆ

I 发送了包含
c

cert 的消息；③第 8行 ˆ

I 根

据自己是用
IAC

sessionKey 加密发送的
c

cert 得出存

在某个实体 ˆ

X 用
IAC

sessionKey 解密了
c

cert ， ˆ

X 是

ˆ

I 或 ˆ

C；④9～11行 ˆ

I 己知自己没有解密过
c

cert 得出
ˆ

ˆ

X C= ， 并 根 据 不 变 量
CI

Γ 得 出 ˆ

C 己 知

IAC

sessionKey ；⑤12～15 行 ˆ

I 根据自己是用
EK

K 加

密发送的
IAC

sessionKey 得出存在某个实体 ˆ

X 用
1

EK

K

− 解密了
IAC

sessionKey ， ˆ

X 是 ˆ

I 或 ˆ

C，而 ˆ

I 己知

自己没有解密过
IAC

sessionKey 得出 ˆ

ˆ

X C= ，并根据

不变量
CI

Γ 得出 ˆ

C己知 1

EK

K

− ；⑥综合第 7行和第 15

行的证明得出如果 ˆ

C持有
c

cert ，那么 ˆ

C己知 1

EK

K

− 且

c

cert 由 ˆ

I 生成。 

4.1.3  令牌颁发协议分析 

令牌颁发协议客户端和身份权威角色程序的

形式化描述见附录 B。下面给出协议的不变量
TI

Γ
和对身份权威的令牌颁发正确性保证。 

不变量
TI

Γ 描述如果线程签名随机数 n，那么

该线程在发送消息
1

ˆ

ˆ

( , , . , ( ))

C

C

K

C I cert sn SIG n− 前验证

了身份权威对其公钥的签名 

1

1

1

ˆ

( ) ( , ( ))

( , ( ))

ˆ

ˆ

( , , , . , ( ))

C

IA

C

TI

K

C

K

C

K

Honest C Sign C SIG n

Verify C SIG K

Send C C I cert sn SIG n

−

−

−

Γ ≡ ∧ ⊃

＜  

(3)

 

定理 2  令牌颁发正确性。执行身份权威角色，

令牌颁发协议保证身份令牌颁发正确性，即

,

[ ]

TI I TI correct

TI IdentityAuthority φ├  

,

ˆ

( )

TI correct

Honest Cφ ≡ ∧ ˆ

( , )

C

Has C token ⊃  

1

ˆ

( , )

C

Has C K

− ∧ ˆ

( , )

C

Has C cert ∧  

( , ) ( , )

C

Send I msg Contains msg cert∧  (4) 

 
图 7  证书颁发协议角色 

定理 2表明执行令牌颁发协议后，如果客户端

持有令牌，那么该令牌是身份权威颁发的并且客户

端有合法身份证书和证书对应私钥。 
4.1.4  身份验证协议分析 

1) 不变量 

身份验证协议有验证方、客户端和身份权威 3

个参与实体，其角色程序的形式化描述见附录 C。 

不变量
,1IV

Γ 描述诚实主体不能同时执行验证方

和客户端角色，
,2IV

Γ 描述如果线程发送身份验证通过

消息，那么它之前一定收到了对应的身份验证信息 

,1

ˆ

( )

IV

Honest VΓ ≡ ∧  

ˆ

( , ,Send V V

ˆ

, , ( , , ))

CT

V K C V C

I n HASH ID n n ⊃  
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( , ( , , ))

CT

K C V C

Compute V HASH ID n n¬  (5) 

,2

ˆ

( ) ( ,

IV

Honest I Send IΓ ≡ ∧ ˆ

( ,I

ˆ

, ))V true  ⊃  

,

.

ˆ

ˆ

( , , , , exp ),

( , , )

C CT

C C C

token K c C V C

Receive I C I ID n ire

HASH token ID n n ＜
 

ˆ

( , ( ,Send I I

ˆ

, '' ''))V true  (6) 

2) 安全属性 

身份验证协议的安全目标形式化为身份验证
正确性

,IV correct

φ 和身份匿名性
,IV anonymity

φ ，下面给出

协议对身份权威和验证方的身份验证正确性保证，

以及对客户端的身份匿名性保证。 

定理 3  身份验证正确性-IA。执行身份权威角

色，身份验证协议保证客户端平台身份验证正确
性，即

,

[ ]

IV I IV correct

IV IdentityAuthority φ├  

,

ˆ

( )

IV correct

Honest Vφ ≡ ∧ ˆ

( )Honest I ⊃  

ˆ

( , )

C

Has C token  (7) 

定理 3表明 I执行身份权威角色，执行结束后

被验证的客户端一定持有有效身份令牌。 

定理 4  identity verification correctness-V. 执
行验证方角色，如果

,IV V

θ 公式成立，那么身份验证

协议保证客户端平台身份验证正确性，即

, ,

[ ]

IV V IV V IV correct

IV Verifierθ φ├  

,

ˆ

( )

IV correct

Honest Vφ ≡ ∧ ˆ

( )Honest I ⊃  

ˆ

( , )

C

Has C token   (8) 

,

ˆ

(Re ( , ( ,

IV V

ceive V Iθ ≡ ˆ

, ))V m ⊃  

ˆ

. ( , ( ,I Send I I∃ ˆ

, )))V m ∧  

ˆ

(Re ( , ( ,ceive I V

ˆ

, ))I m ⊃  

ˆ

. ( , ( ,V Send V V∃ ˆ

, )))I m  (9) 

定理 4 表明从
,IV V

θ 成立的状态开始执行验

证方角色，在结束状态身份验证正确性得到保

证，定理证明见附录 D。前提
,IV V

θ 是线程执行动

作的初始状态，描述验证方与身份权威己建立安

全信道。 

定理 5  身份验证正确性-V。执行客户端角色，

身份验证协议保证客户端平台身份匿名性，即

,

[ ]

IV C IV anonymity

IV Client φ├  

,

ˆ

ˆ

( ) ( )

ˆ

ˆ

( , ) ( , )

ˆ

( ( , )

IV anonymity

C C

C

Honest C Honest I

Has C token Has I token

Has X token

φ ≡ ∧ ⊃

∧ ∧

⊃

 

ˆ

X = ˆ

C ∨ ˆ

X = ˆ

)I  (10) 

定理 5说明执行身份验证协议，客户端身份令

牌不会被客户端和身份权威以外的主体知晓。直观

地，客户端仅使用令牌计算散列值，且诚实主体不

会明文发送身份令牌，匿名性可直接由这 2个事实

得出，在此省略证明过程。 
4.1.5  协议组合证明 

本节利用阶段组合证明方法，组合 3个子协议

的证明得出平台身份颁发—验证协议（IIV，identity 

issue-verification）的安全属性，下面给出协议向身

份权威保证身份验证正确性的定理和证明，省略身

份匿名性定理和证明。 

1) 子协议的不变量和安全属性如下。 

1

ˆ

( ) ( , ( ))

ˆ

( , ),

CI K

Honest C Decrypt C ENC t

Has C K

−

Γ ≡ ∧ ⊃
 

,

[ ]

CI I CI correct

CI IdentityAuthority φ├ ; 

1

1

1

ˆ

( ) ( , ( ))

( , ( ))

ˆ

ˆ

( , , , . , ( )),

C

IA

C

TI

K

C

K

C

K

Honest C Sign C SIG n

Verify C SIG K

Send C C I cert sn SIG n

−

−

−

Γ ≡ ∧ ⊃

＜  

,

[ ]

TI I TI correct

TI IdentityAuthority φ├ ; 

,1

ˆ

( )

IV

Honest VΓ ≡ ˆ

( , ,Send V V∧  

ˆ

, , ( , , ))

CT

V K C V C

I n HASH ID n n ⊃  

( , ( , , )),

CT

K C V C

Compute V HASH ID n n¬  

,

[ ]

IV I IV correct

IV IdentityAuthority φ├  (11) 

2) 可以验证各子协议遵守其他子协议的不变

量，即 

 
,1TI IV

CI Γ ∧ Γ├  

 
,1CI IV

TI Γ ∧ Γ├  

 
CI TI

IV Γ ∧ Γ├   (12) 

3) 定理2和定理3中安全属性的前提条件
TI

θ 、

IV

θ 为空，所以下列公式成立 

 
,

,

CI correntness TI

TI correctness IV

φ θ
φ θ

⊃

⊃
 

(13)
 

4) 
CI

θ 为空，所以对 3个子协议的任意协议步

骤B有 [ ]

CI CI

Bθ θ 成立；
TI

θ 为空，所以对令牌颁发和

身份验证协议的任意协议步骤B

′有 [ ]

TI TI

Bθ θ′ 成立。 

通过上述分析和验证步骤知，能应用阶段组合

定理证明对于 3 个子协议的阶段组合协议 IIV 有
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,

[ ]

IIV I IV correct

IIV IdentityAuthority φ├ 。 

进一步验证对令牌颁发和身份验证协议的任
意协议步骤 B 有

, ,

[ ]

CI correct CI correct

Bφ φ 成立，对身份

验证协议的任意协议步骤 B

′有
, ,

[ ]

TI correct TI correct

Bφ φ′

成立，可得 IIV 协议身份验证正确性安全属性

, , , ,IIV correct CI correct TI correct IV correct

φ φ φ φ≡ ∧ ∧ 。 

定理 6  身份验证正确性。执行身份权威角色，

平台身份颁发—验证协议保证身份验证正确性，即

,

[ ]

IIV I IIV correct

IIV IdentityAuthority φ├  

,

ˆ

ˆ

( ) ( )

IIV correct

Honest V Honest Cφ ≡ ∧ ⊃  

1

ˆ

( ( , )

EK

Has C K

− ∧ 1

ˆ

( , )

C

Has C K

− ∧  

ˆ

( , )

C

Has C cert ∧ ˆ

( , )

C

Has C token  

1

1

2

( , )

( , )

( , )

C

Send I msg

Contains msg cert

Send I msg

∧
∧

∧
 

2

( , ))

C

Contains msg token  (14) 

定理 6表明平台身份颁发—验证协议执行后，

通过验证的客户端一定有有效 EK、身份证书、证

书对应私钥和身份令牌，且证书和令牌都是身份权

威颁发的。 

验证方仅参与了身份验证协议，在 4.1.4 节证

明了该协议为其提供的安全保证，事实上经过分析
可知如果

,IV V

θ 成立，即验证方与身份权威建立了安

全信道，那么平台身份颁发—验证协议能为验证方

提供与身份权威相同的安全属性。 

4.2  性能分析 

表 1给出了 PIA方案与 TPM标准中的 PCA方

案，文献[6]中的 ePCA方案在性能方面的详细比较，

表中√、×、— 分别表示方案具备、不具备和不

涉及某个特性，HASH代表散列函数输出数据的长

度（1Hash≤512 bit）。从比较结果可以看出，本方

案的优势在于以下几个方面：1）减轻了可信第三

方的证书颁发负担，客户端可以基于同一证书进行

多次证明；2）证明过程计算和通信效率高，2种对

比方案直接使用 AIK证书作为证明信息，证书中仅

AIK公钥一项的长度就是 2 048 bit，PIA方案的证明

信息长度仅为 1Hash，通信效率远高于 2 048 bit，并

且PIA方案只需进行散列运算就可以验证客户端身

份，计算效率高于对比方案采用的签名验证操作；

3）安全性高，在 PIA 方案中基于相同身份证书的

证明不会被验证方链接，并且方案在保证平台身份

隐私性的情况下，实现了平台完整性验证，能够确

保只有平台状态可信的客户端才能获得 token，而

获得 token 的客户端只有在平台状态未发生改变时

才能解封 token进行身份证明。 

表 1 方案性能比较 

特性 PCA方案 ePCA方案 本方案 

n次证明申请证书数 n n 1 

expire时间内 n次证明
申请令牌数 

— — 1 

证明信息长度 ＞2 048 bit ＞2 048 bit 1Hash 

身份验证运算 签名验证 签名验证 散列 

验证效率 低 低 高 

同一 AIK证书证 

明的不可链接性 

× × √ 

同一令牌证明的 

不可链接性 

— — √ 

平台身份隐私保护 √ √ √ 

AIK与 EK绑定性 × √ √ 

平台状态验证 × × √ 

安全级别 低 中 高 

5  系统实现 

本文开发了PIA方案的原型系统并在无线局域

网环境内进行了部署和测试。 

5.1  系统组件 

客户端。客户端使用 wpa_supplicant 开源软件

利用无线网络与其他参与方进行通信。客户端平台

身份证明组件实现为浏览器插件的形式，访问验证

方服务时，该插件分别与 V 和 IA 交互完成平台

身份证明，证明时用 HMAC（hash-based message 

authentication code）算法计算散列值发送给 V和

IA。 

身份权威。身份权威原型实现为一个 Web 服

务，等待来自 C或 V的服务请求，收到请求后根据

请求类型创建服务进程进行处理。该原型使用开源

Java密码分组 bouncy castle生成平台身份证书，证

书签名算法采用椭圆曲线数字签名算法（ECDSA, 

elliptic curve digital signature algorithm）。 

验证方。验证方原型为实验室内部资源网站，

提供邮件、FTP等功能，在其上增加平台身份验证

模块，用户登录时在原有用户身份认证之外，还必

须通过平台身份认证，之后才能访问网站服务。验

证模块实现为一个Web服务，收到验证请求后按照

身份验证协议验证平台身份，将验证结果返回给调
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用该模块的服务。 

5.2  系统部署 

原型系统部署方案如图 8 所示。C 和 IA 处在

同一局域网内，C 与 IA和 V通过 Wi-Fi通信，IA

和 V间的可信信道为 TLS。 

5.3  评估和分析 

本节评估原型系统各组件的性能。组件部署情

况如下：C 和 IA 运行在联想台式机上，主机装配

有 2.80 GHz Intel Core2 Duo、4 GB RAM和 ZTEIC 

TCM1.1，V 运行在配置为 2.4 GHz Intel(R) Pen-

tium(R) 4、1 GB RAM的台式机上。统计了 100次

证书颁发、令牌颁发和身份证明所需要的时间，取

其平均值作为最终结果，并统计了并发客户端数目

变化对上述实验的影响。原型系统实验结果以及与

PCA方案的对比如图 9所示。 

 

图 8  原型系统部署 

 

图 9  实验结果 

身份颁发时间。在一台客户端的情况下，PCA

方案颁发平台身份证书需要 481 ms；PIA方案中平

台身份颁发分为颁发证书和令牌 2个阶段，耗时分

别为 138 ms和 38 ms，2部分时间之和远小于 PCA

方案。事实上，在 PIA方案中，C申请证书的操作

并不频繁，通常仅在 PIA创建阶段进行一次，之后

只需定期向 IA 申请新的令牌，并不需要重复申请

新证书，而其令牌颁发时间仅为 PCA方案的 8%。

在多台客户端并发时，虽然两方案的颁发时间均随

客户端数量线性增加，但 PIA方案的令牌颁发时间

增长较缓慢。 

身份验证时间。PCA方案中，一台客户端的平

台身份验证需要 101 ms，且验证时间随并发客户端

数量线性增加；PIA 方案验证一台客户端的平台身

份只需 49 ms，而该方案的身份验证时间不随并发

客户端数量而变化，由此可见 PIA方案的平台身份

验证算法效率高，IA能快速处理验证请求，不会成

为系统性能瓶颈。 

原型系统的实验结果表明，PIA方案的平台身份

颁发和验证性能均优于 PCA 方案。PIA 方案获得性

能提升的主要原因在于其在身份证书的基础上，引入

了身份令牌，一方面降低了客户端的证书颁发需求，

另一方面使客户端可以通过令牌直接完成身份证明，

从而有效地提高了身份颁发和证明效率。但是在获得

高性能的同时，与 PCA 方案相比，PIA 方案对可信

第三方 IA提出了更高的要求。首先，在身份颁发阶

段，IA需要额外维护一张己颁发的令牌列表。其次，

为保证平台身份证明的隐私性，IA 需参与客户端平

台身份证明，因此要求 IA必须实时在线。 

6  结束语 

本文提出一种基于可信第三方的平台身份证

明方案，使客户端能高效地向验证方证明自身是安

全的可信计算平台，方案满足平台身份验证正确性

和匿名性 2个安全属性，既能向验证方保证通过身

份验证的客户端是嵌入可信芯片且具有合法身份

的平台，又能保证证明过程不会向验证方泄露客户

端芯片的真实身份。与现有同类方案相比，本方案

的平台身份证明过程的效率和安全性更高。此外，

本文设计并实现了原型系统，实验结果表明该方案

客户端身份证明速度快、计算和通信效率高。 

附录 A  定理 1证明 

定理 1证明过程如图 10所示。 

附录 B  令牌颁发协议建模 

令牌颁发协议中客户端和身份权威角色程序的形式化

描述如图 11所示。 

附录 C  身份验证协议建模 

身份验证协议中验证方、客户端和身份权威角色程序的

形式化描述如图 12所示。 
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图 10  定理 1证明 

 

图 11  令牌颁发协议角色 

 

图 12  身份验证协议角色 
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附录 D  定理 4证明 

本附录描述定理 4 的证明细节，首先证明协议不变量，
然后利用不变量证明协议属性。下面介绍不变量

,2IV

Γ 的证明

过程，
,1IV

Γ 的证明与之类似。分析身份验证协议序列可知，C

和V角色中不包含 ˆ

( , ,Send I I

ˆ

, '' '')R true 动作，因此
,2IV

Γ 对上

述角色平凡成立，仅需要对 IA 角色的基本序列进行验证，验

证过程如图 13所示。定理 4证明过程如图 14所示。 
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